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Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios y a las normas técnicas aplicables en
Colombia en materia de seguridad y privacidad de la informacién, seguridad digital y proteccién de datos personales
gue correspondan al IDIPRON.

1. Definir y formalizar los elementos normativos sobre los temas de proteccion de la informacion del
IDIPRON.

2. Facilitar de manera integral la gestion de los riesgos de seguridad y privacidad de la informacién, seguridad
digital y ciberseguridad y ciberdefensa.

3. Mitigar el impacto de los incidentes de seguridad y privacidad de la informacién, asi como los relacionados
con seguridad digital, de forma efectiva, eficaz y eficiente en el contexto de los procesos institucionales del
IDIPRON.

4. Establecer los mecanismos de aseguramiento fisico y digital para fortalecer la confidencialidad, integridad,
disponibilidad, autenticidad, privacidad y no repudio de la informacion del IDIPRON.

5. Definir los lineamientos necesarios para el manejo de la informacidn, tanto fisica como digital, en el marco
de una gestién documental basada en seguridad y privacidad de la informacion adaptada a las necesidades
del IDIPRON.

La presente politica aplica a todo el modelo de operacion del IDIPRON, en cumplimiento de lo establecido en el
marco legal y normativo vigente, incluyendo el Decreto 1083 de 2015, el Decreto 1078 de 2015 sobre la Politica
de Gobierno Digital, y la Resolucién 500 de 2021, alineado con la NTC/IEC ISO 27001 de 2022. Este documento
establece lineamientos de obligatorio cumplimiento para el adecuado uso, administracién y proteccién de los activos
de informacién del Instituto, incorporando directrices para su gestion responsable, el seguimiento periddico y la
actualizacion de la politica. Asimismo, define los instrumentos necesarios para mitigar riesgos, prevenir amenazas
y garantizar la confidencialidad, integridad y disponibilidad de la informacion institucional.

La Oficina de Tecnologias de la Informacién y las Comunicaciones - TIC realizara el seguimiento y cumplimiento
del Modelo de Seguridad y Privacidad de la Informaci6n aprobado por la Direccion de la Entidad.

El equipo de trabajo de la Oficina Asesora de Planeacion, Oficina de TIC y la Gerencia Administrativa “Gestion
Documental”, realizara el acompafiamiento a los procesos para actualizar el inventario de activos de informacion
para que estos realicen la clasificacién de cada uno de ellos de acuerdo con su naturaleza.

La Oficina de TIC realizara el andlisis de riesgos de seguridad de la informacion y seguridad digital, de acuerdo
con la linea de defensa y con la metodologia dispuesta por el DAFP, MINTIC y la Alta Consejeria de las TIC.

La Oficina de TIC definira la declaracion de aplicabilidad e implementara los controles de acuerdo con el Anexo A
de la NTC- ISO/IEC — 27001 de 2022.

El proceso de Gestion Tecnoldgica y de la Informacion desarrollard y documentara el procedimiento de Gestion de
Incidentes de Seguridad de la Informacion y establecera la documentacion que deberd ser tenida en cuenta para el
reporte de incidentes ante CSIRT o COLCERT.

En relacion con la privacidad de la informacion, se refiere al activo que

Activos de Informacion . . SR . ;
contiene informacién puablica que el sujeto obligado genere, obtenga,
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Amenaza

Ataque

Ataque cibernético

Ciberseguridad

Confidencialidad

Disponibilidad

Gestion de Riesgo

Hacking

Incidente

IP (Internet Protocol)

Integridad

Modelo de Seguridad y
Privacidad de la Informacién
(MSPI):

No Repudio

Riesgo Informatico

Riesgos de Seguridad Digital

adquiera, transforme o controle en su calidad de tal. Modelo de Seguridad
Privacidad — MINTIC.

Posible violacion de la seguridad digital que tiene el potencial de ocurrir
total o parcialmente en el entorno digital. Se caracteriza por la aparicion
de una situacion donde uno o mas actores (externos o internos) adelantan
una o varias acciones con la capacidad de alterar una infraestructura fisica,
un sistema de informacion o la integridad de la informacion en si.
(Tomado del Documento CONPES 3995).

Amenaza intencional que se concreta. (Tomado del Documento CONPES
3995).

Accibn organizada y/o premeditada de una 0 mas personas para causar
dafio o problemas a un sistema informético a través del ciberespacio.
(Ministerio de Defensa de Colombia)

Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion del riesgo, acciones,
investigacion y desarrollo, formacién, practicas idoneas, seguras y
tecnologias que puedan utilizarse buscando la disponibilidad,
autenticacion confidencialidad y no repudio, con el fin de proteger a los
usuarios y activos de la organizacion en el ciberespacio. (Tomado del
Documento CONPES 3854).

Propiedad que determina que la informacion solo esté disponible y sea
revelada a individuos, entidades o procesos autorizados. Tomado de NTC
ISO/IEC 27000:2013.

Propiedad de que la informacidn sea accesible y utilizable por solicitud de
una entidad autorizada, cuando ésta asi lo requiera. NTC ISO/IEC
27000:2013

Actividades coordinadas para dirigir y controlar una organizaciéon con
respecto al riesgo. GTC 137 ISO Guia 73:2009

Es el ingreso ilegal a computadores, paginas y redes sociales con el
objetivo de robar informacion, suplantar la identidad del duefio,
beneficiarse econémicamente o protestar. MINTIC.

Cualquier evento adverso real o sospechado, intencionado o no
intencionado, que puede cambiar el curso esperado de una actividad en el
entorno digital. (Tomado del Documento CONPES 3995).

Etiqueta numérica que identifica, de manera Idgica y jerarquica, a una
interfaz (elemento de comunicacién/conexion) de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el
protocolo IP. (http://www.is0.0rg)

Propiedad de salvaguardar la exactitud y estado completo de los activos.
NTC ISO/IEC 27000:2013

El Modelo de Seguridad y Privacidad de la Informacién (MSPI), el cual
se encuentra alineado con el Marco de Referencia de Arquitectura TI, el
Modelo Integrado de Planeacion y Gestion (MIPG) y La Guia para la
Administracién del Riesgo y el Disefio Controles en entidades Publicas,
este modelo pertenece al habilitador transversal de Seguridad y
Privacidad, de la Politica de Gobierno Digital - MINTIC

Servicio de seguridad que previene que un emisor niegue haber remitido
un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su
recepcion (cuando realmente lo ha recibido. (ISO-7498-2)

Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacién. (ISO Guia 73:2002)

Es la expresion usada para describir una categoria de riesgo relacionada
con el desarrollo de cualquier actividad en el entorno digital. Este riesgo
puede resultar de la combinacion de amenazas y vulnerabilidades en el
ambiente digital. Puede debilitar el logro de objetivos econdmicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales. El riesgo de seguridad
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Sistema de Gestion de Seguridad
de la Informacion SGSI

Seguridad de la Informacion

digital es de naturaleza dinamica. Incluye aspectos relacionados con el
ambiente fisico y digital, las personas involucradas en las actividades y
los procesos organizacionales que las soportan. (Tomado del Documento
CONPES 3854)
Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora
continua. (ISO/IEC 27000).
Preservacion de la confidencialidad, integridad y disponibilidad de la
informacién, ademas, otras propiedades tales como autenticidad,
responsabilidad, no-repudio y confiabilidad pueden estar involucradas.
Guia # 1 Metodoldgica de Pruebas de Efectividad - MINTIC

Fuente: Creacion Propia Oficina TIC

Las normas para considerar respecto al Instituto Distrital para la Proteccién de la Nifiez y la Juventud - IDIPRON,
el Sistema Distrital de Informacion y la Comision Distrital de Sistemas son las siguientes:

Constitucion Politica de Colombia
Del 04 de julio de 1991 Congreso de
la Republica

Directiva 5 del 12 de agosto de 2005
Alcaldia Mayor de Bogota D.C.

Resolucion 305 del 20 de octubre de
2018 Secretaria General Alcaldia
Mayor de Bogota D.C. — Comision
Distrital de Sistemas — CDS

Ley 1266 del 31 de diciembre de
2008 Congreso de la Republica

Ley 1273 del 5 de enero de 2009
Congreso de la Republica

Ley 1341 del 30 de julio de 2009
Congreso de la Republica

Articulo 15 que reconoce el derecho a la intimidad personal y familiar y
al buen nombre, y la obligacion del Estado de respetarlos y hacerlos
respetar.

Articulo 20 en donde se garantiza a toda persona la libertad de expresar
y difundir su pensamiento y opiniones, la de informar y recibir
informacidn veraz e imparcial, y la de fundar medios de comunicacion
masiva.

Articulo 101 que incluye al espectro electromagnético como parte del
territorio colombiano.

Articulo 217 que establece que las Fuerzas Militares tendrdn como
finalidad primordial la defensa de la soberania, la independencia, la
integridad del territorio nacional y del orden constitucional entre otros”.

“Politicas Generales de Tecnologias de Informacion y Comunicaciones
aplicables a las entidades del Distrito Capital” Alcaldia Mayor de
Bogotéa D.C. Gestidn Tecnoldgica y de la Informacion.

“Por la cual se expiden politicas publicas para las entidades, organismos
y 6érganos de control del Distrito Capital, en materia de Tecnologias de
la Informacién y Comunicaciones respecto a la planeacion, seguridad,
democratizacion, calidad, racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre”

“Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones”
“Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccion de la informacién y de
los datos”- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacidn y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones — TIC, se crea la Agencia Nacional del Espectro y
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Decreto 235 del 28 de enero de 2010
Ministerio del Interior y Justicia
CONPES 3701 del 14 de julio de
2011 Ministerio del Interior y
Justicia

Ley 1581 del 17 de octubre de 2012
Congreso de la Republica

Decreto 1377 del 27 de junio de
2013 Ministerio de Comercio,
Industria 'y Turismo

Ley 1712 del 6 de marzo de 2014
Congreso de la Republica

Decreto 103 del 20 de enero de 2015
Presidencia de la Republica
Decreto 1083 del 26 de mayo de
2015 Presidencia de la Republica
Decreto 1078 del 26 de mayo de
2015 Presidencia de la Republica
CONPES 3854 del 11 de abril de
2016 MINTIC

Decreto 1413 del 25 de agosto de
2017 MINTIC

Resolucion 4 del 28 de noviembre
de 2017 Secretaria General
Alcaldia Mayor de Bogota D.C. —
Comision Distrital de Sistemas —
CDS

CONPES 3920 del 17 de abril de
2018 Departamento Nacional de
Planeacién

Acuerdo 702 del 23 de abril de 2018
Consejo de Bogota

Decreto 1008 del 14 de junio de
2018 MINTIC

Resolucion 500 de marzo 10 de
2021 Ministerio de Tecnologias de
la Informacién y las
Comunicaciones

Acuerdo 822 de 2021 Concejo de
Bogot4, D.C

Decreto 338 de 8 de marzo de 2022

se dictan otras disposiciones"
“Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas”

Lineamientos de Politica para ciberseguridad y ciberdefensa

“Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012"

“Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Puablica Nacional y se dictan otras
disposiciones”

"Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones”

“Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica.”

“Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”

Politica Nacional de Seguridad Digital

“Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo 1V del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos digitales™

“Por la cual se modifica la Resolucion 305 de 2008 de la CDS”

Politica Nacional de Explotacion de Datos (BiG Data)

“Por el cual se adoptan lineamientos para la definicion de estrategias de
prevencion frente a la ocurrencia de crimenes cibernéticos que amenazan
o vulneran los derechos de las nifias, nifios, adolescentes y Jovenes del
Distrito Capital”.

“Por el cual se establecen los lincamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones”.

“Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital*

“Por medio del cual se dictan los lineamientos para la promocion del
ciclo virtuoso de la seguridad, el uso y aprovechamiento de los datos en
Bogota”

“Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro del Decreto
Unico 1078 de 2015, Reglamentario del Sector de las Tecnologias de la
Informacion y las Comunicaciones con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad.
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Digital coma se crea el modelo y las instancias de gobernanza, de
seguridad digital y se dictan otras disposiciones”
Norma Técnica Colombiana NTC-
ISO- IEC-27001 del 2022 Instituto
Colombiano de Normas Técnicas y
Certificacion.

Sistema de Gestion de la Seguridad de la Informacion.

“Por el cual se adopta el lineamiento para el desarrollo de evaluaciones
de impacto a la privacidad LA COMISION DISTRITAL DE
TRANSFORMACION DIGITAL”.

Acuerdo 002 de 2023 Alcaldia
Mayor de Bogota, D.C.

Fuente: Creacidn Propia Oficina TICS

Con el fin de garantizar la disponibilidad confidencialidad e integridad de la informacién. ElI IDIPRON, como
responsable de la Politica de Seguridad y Privacidad de la Informacién y Seguridad Digital; se compromete a
disponer de los recursos necesarios que permitan el seguimiento y control para la conservacion de la informacion
en sus criterios de disponibilidad, confidencialidad e integridad, realizando las actividades que sean necesarias de
acuerdo con lo establecido en la normatividad vigente en especial al modelo de seguridad y privacidad y la
informacion MSPI.

Esta politica es de obligatorio cumplimiento para todos los (as) funcionarios(as) contratistas colaboradores(as) y
proveedores del IDIPRON sin importar su modo de vinculacion.

Con el propdsito de garantizar la ciberseguridad y la ciberdefensa el IDIPRON, como responsable de la Politica de
Ciberseguridad y Ciberdefensa, se compromete a disponer de los recursos necesarios para asegurar el seguimiento
y control de la conservacion de la informacién bajo los criterios de disponibilidad, confidencialidad e integridad.
Para ello, llevard a cabo las actividades necesarias conforme a la normatividad vigente.

Esta politica es de obligatorio cumplimiento para todos los (as) funcionarios (as), contratistas, colaboradores (as) y
proveedores del IDIPRON, sin importar su modalidad de vinculacion.

El IDIPRON debera implementar y realizar un seguimiento periodico del Sistema de Gestion de Seguridad de la
Informacion, en concordancia con la Norma Técnica NTC-ISO/IEC 27000 de 2016 y la GTC-ISO/IEC 27003 de
2017, con el propdsito de conservar la informacion y los datos de manera integra, auténtica, fiable y disponible.
Asimismo, debera mantener actualizados y controlados los activos de informacion, tanto fisicos como digitales, que
posee el Instituto, garantizando una adecuada gestion de riesgos y la continuidad de la operacién de la Entidad.

El desarrollo de cada una de las fases permitird adoptar el Modelo de Seguridad y Privacidad de la Informacién
(MSPI) establecido por el MINTIC, asegurando el cumplimiento de las etapas y el ciclo de desarrollo del modelo.
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Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

Figura No. 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacion

El diagndstico del Modelo de Seguridad y Privacidad de la Informacion es elaborado con base a un instrumento que
brinda El Ministerio y las Tecnologias de Informacién y Comunicaciones MinTIC, Ilamado autodiagnostico, donde
se enumeran cada uno de los controles que tiene la norma ntc 27001. Con este tipo de controles administrativos y
técnicos se puede mostrar el avance gue se tiene en el sistema de gestion de seguridad de la informacion, que en
adelante llamaremos, Modelo De Seguridad Y Privacidad De La Informacién MSPI.

Como parte de la planeacién el autodiagndstico, es la primera herramienta que se utiliza para analizar el contexto
de la entidad y la cantidad de elementos, que se encuentran para la gobernanza del Modelo De Seguridad Y
Privacidad La Informacion. En su primera etapa la planeacion, busca encontrar los roles y responsabilidades de
cada uno de los directivos, que seran las personas indicadas, para propiciar la creacién del Modelo De Seguridad Y
Privacidad En El Instituto.

La implementacion del Modelo De Seguridad Y Privacidad De La Informacion, en el Instituto, se hara de acuerdo
con lo estipulado en las guias contenidas para tal fin, que dicta EI Ministerio de las Tecnologias de Informacién y
Comunicaciones MinTIC.

La evaluacion de desempefio se tomara basados, en las brechas que se encuentren en el autodiagndstico de seguridad
y privacidad la informacion, de donde se tomara el insumo de aquellas vulnerabilidades para continuar con la
implementacion de los desfases encontrados.

La mejora continua del sistema de seguridad informacion y/o modelo de seguridad y privacidad la informacion,
sera constante, los elementos para realizar esta mejora se tomaran siempre del analisis del autodiagndstico de la
entidad, versus el estado de sus brechas que nos muestra el autodiagnostico.

El IDIPRON, mediante la adopcién e implementacion del Modelo de Seguridad y Privacidad de la Informacion,
enmarcado en el Sistema de Gestion de Seguridad y Privacidad de la Informacion, protege, preserva y administra
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la confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la informacion que circula
en el mapa de operacion por procesos.

Esto se realiza a través de una gestion integral de riesgos y la implementacion de controles fisicos y digitales para
prevenir incidentes, garantizar la continuidad de la operacién de los servicios misionales y dar cumplimiento a los
requisitos legales, reglamentarios, regulatorios y a las normas técnicas aplicables en Colombia.

Es asi como, la politica est& orientada a la mejora continua y al alto desempefio del Sistema de Gestion de Seguridad
y Privacidad de la Informacién del IDIPRON, promoviendo el acceso y uso efectivo de las tecnologias de
informacion y comunicacién. contribuyendo al desarrollo integral de la nifiez, adolescencia y juventud del Instituto.

El Instituto Distrital para la Proteccion de la Nifiez y la Juventud (IDIPRON), mediante la adopcién e
implementacion de la Politica de Ciberseguridad y Ciberdefensa, protege, preservay administra la confidencialidad,
integridad, disponibilidad, autenticidad, privacidad y no repudio de la informacidn institucional.

Esto se logra a través de una adecuada gestion de riesgos cibernéticos y la implementacién de controles legales,
técnicos, organizativos, fisicos y digitales que permitan prevenir y contrarrestar incidentes o amenazas cibernéticas
gue puedan afectar al Instituto. La politica esta orientada a mitigar los riesgos asociados al uso de las Tecnologias
de la Informacion y las Comunicaciones (TIC), garantizar la continuidad de los servicios misionales y asegurar la
sostenibilidad y seguridad de los procesos institucionales.

Reconociendo que las TIC son esenciales para el desarrollo social y econdmico, pero que también pueden ser
utilizadas con fines ilicitos como terrorismo, espionaje o guerra cibernética, el IDIPRON implementara medidas
para proteger sus ciber activos criticos frente a accesos no autorizados, divulgacion indebida, interrupcion,
modificacion, destruccion, pérdida o mal uso. Esto se lograra mediante un programa integral de gestion de riesgos,
la identificacion de activos de informacion criticos y el monitoreo constante de sistemas para garantizar su
confiabilidad.

La politica fomenta la mejora continua en la gestién de ciberseguridad, contribuyendo al cumplimiento de los
requisitos legales, regulatorios y normativos aplicables en Colombia. A través de acciones de sensibilizacion,
capacitacion y socializacion lideradas por la Oficina de TIC, se busca garantizar la confidencialidad, integridad,
disponibilidad y privacidad de la informacién institucional, fundamentales para el desarrollo integral de la nifiez,
juventud y demas beneficiarios del Instituto.

Esta politica es de obligatorio cumplimiento para todos los(as) funcionarios(as), contratistas, colaboradores(as) y
proveedores del IDIPRON, sin importar su modalidad de vinculacion, asegurando asi la sostenibilidad y seguridad
de sus procesos misionales.

Todos(as) los(as) empleados(as) publicos(as) o contratistas que hagan uso de los recursos tecnoldgicos del Instituto
Distrital para la Proteccion de la Nifiez y la Juventud (IDIPRON) tienen la responsabilidad de cumplir cabalmente
las politicas establecidas para su uso aceptable, entendiendo que el uso no adecuado de los recursos pone en riesgo
la continuidad de la operacion de los servicios y, por ende, el cumplimiento de la mision institucional. Para ello,
deben acatar las siguientes disposiciones:

1. Del uso del correo electronico: El correo electronico institucional es una herramienta de apoyo para la
ejecucion de funciones y obligaciones de los(las) empleados(as) publicos(as) y contratistas del IDIPRON.
El uso debe estar alineado con las politicas de seguridad de la informacion y Unicamente para fines
relacionados con la mision del Instituto.

2. Del uso de Internet: Sera responsabilidad de los(as) colaboradores(as) respetar estas politicas y evitar
actividades que comprometan la seguridad de la informacién o la continuidad de los servicios.
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3. Del uso de los recursos tecnoldgicos: Los recursos tecnoldgicos del IDIPRON son herramientas de apoyo
a las labores, responsabilidades y obligaciones de los(as) empleados(as) publicos(as) y contratistas. ES
deber de los(as) usuarios(as) utilizarlos de manera ética, eficiente y alineada con las politicas
institucionales, evitando cualquier accion que pueda comprometer su seguridad o disponibilidad.

4. Del uso de los sistemas, herramientas de informacion y sistemas de almacenamiento institucionales:
Todos(as)as los(as) empleadas(as) publicos(as) y contratistas del IDIPRON son responsables de la
proteccidn de la informacion a la que acceden y procesan, garantizando que no se pierda, altere, destruya o
use indebidamente. Los(as) usuarios(as) deben cumplir con los lineamientos establecidos para el uso
adecuado de los sistemas institucionales, asegurando la confidencialidad, integridad y disponibilidad de la
informacion.

Comité Institucional de Responsable de aprobar la Politica de Seguridad y Privacidad de la

Gestion y Desempefio Informacién, Seguridad Digital y seguimiento al cumplimiento del MSPI.
Liderar la implementacion del Modelo de Seguridad y Privacidad de la
Informacion, asi mismo adelantar las acciones y los mecanismos necesarios

Oficinade TIC para implementar los controles y mitigar los riesgos identificados; actualizar el

manual de controles basicos y especificos para el manejo de los activos de

informacidn y los datos del Instituto.

Dirigir, orientar y hacer seguimiento de la Implementacion del Modelo de

Seguridad y Privacidad de la informacion.

Desarrollar junto a la Oficina de TIC, el plan de formacién y sensibilizacion de

la entidad en temas de seguridad de la informacion.

Asesorar planear, avalar, aprobar, acompariar e impulsar el desarrollo de

proyectos de Seguridad y Privacidad de la Informacion con las dependencias

involucradas.

Direccion General

Gerencia de Talento Humano

Oficina Asesora de
Planeacion

Revisar y validar las Politicas de Seguridad de la Informacion.

Identificar y asesorar en la legislacién aplicable al cumplimiento de la
Seguridad de la Informacion.

Subdireccion Técnica Sugerir, retroalimentar y dar cumplimiento de las Politicas de Seguridad en el
Poblacional ambito misional de el IDIPRON.

Gerencia Administrativa
“Administracion
Documental”

Oficina Juridica

Establecer, proponer y verificar los controles requeridos para prevenir los
riesgos que puedan afectar la informacién almacenada en el Archivo Central.

Verificar y hacer seguimiento de la mejora continua en la Implementacion del
Modelo de Seguridad y Privacidad de la Informacion.
Fuente: Creacion Propia Oficina TICS

Oficina de Control Interno

El IDIPRON realiza el seguimiento de la politica mediante el cumplimiento de las actividades definidas en su Plan
de Seguridad y Privacidad de la Informacion y en el Plan de Accion, asi como a través del monitoreo continuo y las
actividades de control realizadas por la Oficina de Control Interno de la Entidad.

Se dio inicié la creacion del manual ORALIA FRANCO GOEZ
01 20/11/2009 Profesional Universitario area de
Sistemas
Se ajustd el manual segin la nueva JOSE VICENTE CASTRO
02 presentacion de la documentacion; y a su 29/07/2011 ORDONEZ
vez su nueva codificacién en el listado Profesional Universitario area de
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maestro Sistemas
Se ajustd la Politica y el Manual de
acuerdo con los lineamientos de la BLEIDYS YEANA POLO
Resolucion 305 de 2008 y a las URRUTIA
03 recomendaciones del Comité de Sistemas 12/06/2013 Profesional Universitario area de
de Tecnologia y Seguridad de Ila Sistemas
Informacion.
Se pasa al proceso Gestion Tecnoldgicay
de la Informacion, en versién 04;
anteriormente se encontraba en el
. . ORALIA FRANCO GOEZ
04 pcg)rzisr%czi?gﬁéggligﬁ Iiggifggmf_'.?_:g 09/12/2014 Profesional Universitario area de
MA-001, en version 03 y vigente desde Sistemas
21 JUNIO 2013. Se adecua el encabezado
a la plantilla vigente.
Se ajustd la Politica y el Manual de
acuerdo con la inclusion de los dominios
de control de la norma NTC-ISO-IEC ORALIA FRANCO GOEZ
05 27001:2013 'y la  NTC-ISO-IEC 30/03/2015 Profesional Universitario area de
27002:2013 y de los parametros de Sistemas
configuracion del correo electrénico en el
Instituto.
Para la presente version el manual se SANDRA LUCIA BADLISSI
06 actualiz6 a la plantilla vigente de manual. 2/04/2019 TAJAN
Profesional Area de Sistemas
Se realiz6 las siguientes modificaciones
al documento:
1. Actualiza el documento
a la plantilla vigente.
2. Se migra el documento de
Manual a documento interno. ORALIA FRANCO GOEZ
3. Se cambia el nombre al . . L
documento de acuerdo con su Profesional U_nlversnarlo area de
contenido. Sistemas
4. Se modifica la estructura del
documento con la finalidad de
ampliar los requisitos y la
vigencia del documento de
07 conformidad con los 21/09/2022 SONIA CONSTANZA NEIRA
lineamientos requeridos por . p .
MINTIC. Profesional Area de Sistemas
5. Se modifica la redaccion de las
condiciones generales.
6. Se modifica la estructura del
documento con la finalidad de
ampliar los requisitos y la
Z:)%igﬁr'gl d:;' do%(‘)r:e”to Ig‘: KHAANKO NORBERTO RUIZ
lineamientos requeridos por .RODRIGUEZ.
MINTIC. Profesional Area de Sistemas
7. Se incluye la Politica de
Ciberseguridad y Ciberdefensa
Se realiza la actualizacion de las areas /
dependencias y cargos mencionados en el
documento con el fin de dar
cumplimiento a lo establecido en el
Acuerdo “Por el cual se modifica la C’XISSELNL /ESCI\);I“ZQ'II:II ,l\\lléz
08 Estructura Organizacional del 04/10/2022 . .-
INSTITUTO DISTRITAL PARA LA Contratista oflcm_a, asesora de
PROTECCION DE LA NINEZ Y LA planeacion
JUVENTUD IDIPRON, se establecen las
funciones de sus dependencias y se dictan
otras disposiciones”.
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Se realiza el ajuste de la codificacion de
los formatos y documentos mencionados
en el manual de acuerdo con los ajustes
realizados a los codigos de los
documentos del Sistema Integrado de
Gestion  producto  del  redisefio
institucional.

Se realiza cambio de codigo del
documento del A-TIC-MA-001 (cédigo
original) al cddigo E-GTIC-MA-001
(nuevo cédigo)

Se realizaron las siguientes
modificaciones al documento:

1. .Se ajusta a lo largo del
documento, el cambio de el
“area de sistemas” por el de
“Oficina de TIC”, asi mismo el
remplazo de “Subdireccion
técnica administrativa  y
financiera” por  “Gerencia
administrativa “Gestion
Documental”’; "Subdireccion
Técnica de Desarrollo
Humano" por "Gerencia del
Talento Humano"; Oficina
Asesora juridica por Oficina
Juridica; Subdireccién Técnica
de Métodos Educativos y
Operativa por Subdireccion
Técnica Poblacional, debido al
proceso de redisefio
institucional en la entidad.

2. Se realiza actualizaciéon de la
tabla de contenido. YEIMMY ROCIO CARDENAS

3. Se modifica la seccién de CRUZz

09 objetivos con el fin de ampliary 04/03/2025 Técnico Operativo Cadigo 314
establecer objetivos Grado 03
alcanzables,  especificos vy Oficinade TIC
controlables.

4. Se modifica la seccion de
alcance, con el fin de lograr
mayor claridad y alineacién
normativa, posicionando la
politica dentro de un maro mas
solido y explicito.

5. Se modifican la redaccién de las
condiciones generales.

6. Se afiade nueva normativa en la
seccion de marco normativo,
con el fin de incluir decretos y
resoluciones faltantes, las cuales
complementan la politica.

7. Se modifica la seccién de
politica de seguridad vy
privacidad de la informacién y
seguridad digital, con el fin de
poder pasar de un compromiso
conceptual, a un plan de accion
concreto orientado a resultados.

8. Se modifica la seccién de
politica de ciberseguridad y
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ciberdefensa, con el fin de poder
pasar de un compromiso
conceptual, a un plan de accién
concreto orientado a resultados.

9. Se agrega el apartado los/los
colaboradores(as) en la seccién
de roles y responsabilidades de
la seguridad de la informacion,
con el fin de garantizar el uso
adecuado de los recursos
tecnolégicos de el IDIPRON,
protegiendo la seguridad de la
informacion y asegurando la
continuidad de los servicios.

10. Se complemento el lenguaje
incluyente.

11. Se actualiza la plantilla actual
del documento.

12. Se reorganiza el orden de la
informacion al interior del
documento y se ajusta la
numeracion de los titulos del

documento.

ELABORO

14. REVISION Y APROBACION

REVISO

APROBACION
LIDER DE
PROCESO

SANDRA PATRICIA

NOMBRE CARGO

PROFESIONAL CONTRATISTA

FECHA
(DD/MM/AAAA)

OFICINA DE TIC - GOBIERNO 04/03/2025
GUERRERO RAMIREZ DIGITAL
JEFE DE OFICINA DE
LUIS CARLOS OCAMPO TECNOLOGIAS DE
RAMOS INFORMACION Y LAS 04/03/2025

COMUNICACIONES
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